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Аннотация. Статья охватывает анализ технологий RFID и NFC, а также их применения для 

автоматизации складской деятельности. Исследуются основные принципы их построения, структура и 

основные элементы. Рассмотрены преимущества и потенциал обеих технологий, выявленные недостатки. 

Рассматриваются факты успешной реализации данных технологий в организации складской деятельности, а 

также перспективы их использования в производственной деятельности предприятий. 
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Abstract. The article covers an analysis of RFID and NFC technologies, as well as their applications for 

automation of warehouse activities. The basic principles of their construction, structure and basic elements are explored. 

The advantages and potential of both technologies and the identified shortcomings are considered. The facts of the 

successful implementation of these technologies in the organization of warehouse activities, as well as the prospects for 

their use in the production activities of enterprises are considered. 
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Введение 

В настоящее время развитие технологического потенциала играет важную роль в 

повышении эффективности работы производства [1]. Одним из наиболее перспективных и 

инновационных решений для организации работы склада являются RFID (Radio Frequency 

Identification) и NFC (Near Field Communication). Эти технологии предоставляют 

организациям возможность автоматизировать процессы отслеживания и управления 

запасами, улучшая точность и скорость операций [2, 3]. 

Внедрение технологий RFID и NFC в организацию работы склада позволяет сократить 

время инвентаризации, уменьшить количество ошибок в учете товаров, улучшить 

управление запасами и ускорить процессы доставки. Кроме того, эти технологии позволяют 

создать прозрачность в цепи поставок, предоставляя реальную и точную информацию о 

перемещении товаров от поставщиков до конечных потребителей. Это помогает в 

оптимизации производственных и логистических процессов, минимизации потерь и 

повышении уровня обслуживания клиентов. 

В данной статье были рассмотрены основные преимущества, применение и потенциал 

технологий RFID и NFC в организации работы склада, а также некоторые существующие 

решения и лучшие практики в их использовании. 

Технология RFID 

RFID — это технология, позволяющая осуществлять беспроводную идентификацию и 

отслеживание объектов с помощью радиоволн [4].  

Система RFID состоит из трех основных компонентов (рис.1): RFID-меток, RFID-

считывателей и серверной системы или программного обеспечения для управления и 

обработки данных. 

 



 
Рис. 1. Структурная схема работы технологии RFID 

 

RFID-метки — это небольшие электронные устройства (транспондеры), состоящие из 

микрочипа и антенны [5]. Они могут быть активными (питающимися от внутренней батареи) 

или пассивными (питающимися от электромагнитного поля RFID-считывателя). Пассивные 

метки получили наибольшее распространение из-за более низкой стоимости и меньшего 

размера. Каждая метка RFID имеет уникальный идентификатор (ID), который позволяет 

отслеживать и идентифицировать связанный объект. 

RFID-считыватели — это устройства, которые излучают радиочастотные сигналы для 

связи с RFID-метками. Когда метка RFID попадает в зону действия сигнала считывателя 

RFID, она активирует метку и подает на нее питание. Затем считыватель считывает 

информацию, хранящуюся на микрочипе метки, например, уникальный идентификатор или 

дополнительные данные. Считыватели могут быть портативными или стационарными. 

Управление данными и серверная система – данные, собранные считывателями RFID, 

обычно отправляются в серверную систему для обработки и хранения. Эта система может 

включать в себя программные приложения, которые анализируют и интерпретируют 

собранные данные. Серверная система может интегрироваться с другими бизнес-системами, 

такими как программное обеспечение для управления запасами или цепочки поставок. 

На современном этапе развития производства технология RFID применяется в 

следующих областях науки и техники: 

 управление запасами: технология RFID может использоваться для автоматизации 
отслеживания запасов, обеспечивая более быстрый и точный подсчет запасов, уменьшая 

дефицит и оптимизируя процессы пополнения запасов [6]; 

 управление цепочками поставок: RFID может улучшить прозрачность цепочки 
поставок, позволяя лучше отслеживать товары, уменьшая количество ошибок и обеспечивая 

более эффективные логистические операции; 

 отслеживание активов: RFID-метки могут быть прикреплены к активам, таким как 

оборудование, транспортные средства или дорогостоящие предметы, что позволяет 

организациям отслеживать их местоположение, отслеживать потребности в техническом 

обслуживании и предотвращать потери или кражи; 

 розничная торговля и точки продаж: RFID-метки на продуктах позволяют ускорить 
процесс оформления заказа, автоматизировать повторный заказ и улучшить предотвращение 

краж в розничных магазинах [7]; 

 здравоохранение: RFID можно использовать для идентификации пациентов, 
отслеживания медицинского оборудования и управления запасами лекарств, что повышает 

безопасность пациентов и эффективность работы в медицинских учреждениях [8]. 

В целом, технология RFID предлагает множество преимуществ для различных 

отраслей, повышая эффективность, точность и прозрачность в управлении запасами, 

операциях цепочки поставок, отслеживании активов и других приложениях. Основными 

преимуществами технологии RFID являются: 

 автоматизация и эффективность; 



 точные данные в режиме реального времени; 

 повышенная видимость и отслеживаемость; 

 экономия средств; 

 повышенная безопасность. 

Также, важно отметить существующие недостатки технологии RFID: 

 экранирование при размещении меток на металлических поверхностях; 

 подверженность помехам в виде электромагнитных полей; 

 взвешенные в воздухе частицы (водяной пар, пыль и т.д.) могут поглощать энергию 

радиоволн, что будет приводить к еѐ низкому уровню на антенне метки и ненадлежащей 

передаче данных. 

Важно отметить, что внедрение технологии RFID требует обновления инфраструктуры, 

включая считыватели и антенны RFID, развертывание меток и интеграцию с 

существующими системами. Кроме того, при внедрении RFID необходимо решить задачи 

конфиденциальности и кибербезопасности, поскольку эта технология предполагает сбор и 

хранение данных [9]. Организации, применяющие технологию RFID, должны обеспечить 

соблюдение соответствующих правил и принять меры безопасности для защиты собранных 

данных. 

Технология NFC 

NFC — это технология беспроводной связи малого радиуса действия, которая 

обеспечивает безопасный обмен данными между устройствами, когда они находятся в 

непосредственной близости (обычно в пределах нескольких миллиметров). NFC 

основывается на принципах технологии RFID, но предлагает дополнительные возможности, 

включая двустороннюю связь и возможность взаимодействия с мобильными устройствами с 

поддержкой NFC [10, 11]. 

NFC работает по принципу электромагнитной индукции (рис. 2), когда два устройства с 
поддержкой NFC образуют соединение, в том случае, если они расположены близко друг к 

другу. Для установления канала связи NFC использует высокочастотные радиоволны (13,56 

МГц). 

 

 
Рис. 2. Структурная схема работы технологии NFC 

 

NFC поддерживает два режима передачи данных: одноранговый режим и режим 

чтения/записи. В одноранговом режиме два устройства NFC могут обмениваться данными 

друг с другом. В режиме чтения/записи устройство NFC может считывать данные из тегов 

NFC или записывать в них данные. 



NFC-метки представляют собой небольшие пассивные устройства, состоящие из 

микрочипа и антенны. Они хранят информацию, которую может прочитать устройство NFC 

или мобильный телефон. Теги NFC обычно используются для хранения URL-адресов, 

контактной информации или небольших объемов данных. Их можно встраивать в продукты, 

этикетки или наклейки. 

Технология NFC совместима с различными мобильными устройствами, включая 

смартфоны, планшеты и носимые устройства. Многие современные смартфоны оснащены 

чипами NFC, что позволяет легко интегрировать и использовать возможности NFC. 

Некоторые устройства с поддержкой NFC, например, смартфоны, имеют элемент 

безопасности, обеспечивающий безопасное хранение и обработку конфиденциальных 

данных. Защищенный элемент может хранить учетные данные, такие как информация о 

кредитной карте или ключи доступа для защищенных приложений. 

Областью применения технологии NFC является: 

 бесконтактные платежи: мобильные устройства с поддержкой NFC можно 

использовать для бесконтактных платежей, надежно сохраняя информацию о кредитной 

карте в защищенном элементе устройства [12]; 

 контроль доступа и безопасность: NFC можно использовать для безопасных систем 
контроля доступа, позволяя уполномоченному персоналу открывать двери или получать 

доступ в зоны с ограниченным доступом [13]; 

 продажа билетов и транспорт: технология NFC обеспечивает бесконтактную 
продажу билетов на транспорт, мероприятия, концерты и другие места, обеспечивая 

эффективный и удобный пользовательский опыт; 

 обмен информацией: устройства NFC могут обмениваться различными типами 

данных, например, URL-адресами, контактной информацией или небольшими файлами, 

соединяя их вместе; 

 аутентификация продукта: теги NFC можно использовать для защиты от подделок, 
встраивая их в продукты и позволяя клиентам проверять подлинность продукта с помощью 

устройства с поддержкой NFC; 

 интеграция «умного дома»: NFC может облегчить настройку устройств «умного 
дома» и устройств «Интернет вещей», обеспечивая простое сопряжение и передачу данных 

между устройствами [14]. 

Главными конкурентными преимуществами технологии NFC являются: 

 простота использования; 

 безопасность; 

 универсальность; 

 совместимость; 

 интеграция с мобильными устройствами. 

Необходимо отметить, что технология NFC требует, чтобы оба устройства (или 

устройство с поддержкой NFC и метка NFC) находились в непосредственной близости для 

установления связи, что является еѐ основным недостатком. Кроме того, транзакции NFC 

могут потребовать участия серверных систем, таких как сети обработки платежей или 

серверы контроля доступа, для выполнения намеченных действий. 

В целом, технология NFC предлагает удобную и безопасную беспроводную связь для 

различных приложений, позволяя осуществлять бесконтактные платежи, контроль доступа, 

передачу данных и многое другое. Поскольку устройства с поддержкой NFC становятся все 

более распространенными, ожидается, что распространение и варианты использования NFC 

будут продолжать расширяться в будущем [15]. 

Применимость технологи RFID и NFC в организации работы склада 

Многие крупные компании используют беспроводные технологии для учѐта и 

отслеживания массивов объектов. Например, компания Marks&Spencer (Великобритания) 

использует технологию для контроля срока годности продуктов. У каждого продукта в 

Marks&Spencer на таре есть метка. Поставщики сети записывают на метках название 



продукта и срок его годности. При поступлении товара на склад Marks&Spencer данные 

распознаются автоматически. Для этой цели используются встроенные считыватели. 

Система помогает убирать с полок просроченные продукты и вовремя поставлять свежие. 

После продажи товара на кассе метки очищаются. Затем их прикрепляют к новым товарам, 

информация перезаписывается. 

Компания Toyota наносит метки на контейнеры. Считыватели крепятся на погрузочных 

трейлерах. Система автоматически выполняет учет продукции, а также контролирует 

заполненность машин. 

Один из крупных Московских стадионов «Открытие Банк Арена», где помимо 

футбольных матчей, проходят масштабные шоу-программы и музыкальные концерты, так же 

использует автоматизированный учет инвентаря, что даѐт точную информацию о наличии и 

состоянии имущества, а также позволяет выполнять инвентаризацию в короткие сроки 

между матчами и мероприятиями. 

Заключение 

В обозримом будущем без технологий RFID и NFC не будет обходится ни одно 

крупное предприятие. Анализ показывает, что эти технологии не только значительно 

улучшают процессы учета и отслеживания товаров, но и способствуют снижению 

операционных издержек, а также повышению эффективности логистических процессов. 
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