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ФИНАНСОВОЕ МОШЕННИЧЕСТВО В ОТНОШЕНИИ СТУДЕНТОВ  

 
Аннотация. В современном мире одной из самых актуальных проблем является проблема мошеннических дей-

ствий в отношении различных субъектов. В настоящее время существует огромное количество мошенниче-

ских схем. Быстрое развитие цифровых технологий способствует появлению новых видов мошенничества. 

Злоумышленники активно используют методы социальной инженерии, жертвами которых становятся раз-

личные категории граждан. Сейчас время мошенники пристальное внимание обратили на студенческую моло-

дежь. В статье рассмотрены основные мошеннические схемы, применяемые в отношении студентов. Приве-

дены результаты исследования, проведенные среди обучающихся Иркутского государственного университета 

путей сообщения. Сделан вывод о необходимости регулярного ведения просветительской работы с учетом 

специфики мошеннических действий в отношении студентов. Профилактическая просветительская работа 

должна проводиться в процессе изучения различных дисциплин, а также при проведении мероприятий в рам-

ках воспитательной работы.  
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FINANCIAL FRAUD TARGETING STUDENTS  
 

Abstract. In the modern world, one of the most pressing issues is the problem of fraudulent activities targeting 

various entities. Currently, there is a vast number of fraudulent schemes. The rapid development of digital technologies 

contributes to the emergence of new types of fraud. Malefactors actively use social engineering methods, with various 

categories of citizens falling victim to them. Recently, fraudsters have turned their close attention to the student youth. 

This article examines the main fraudulent schemes applied to students. It presents the results of a study conducted 

among students of the Irkutsk State University of Railway Engineering. A conclusion is drawn about the necessity of 

regularly conducting educational work, taking into account the specifics of fraudulent activities targeting students. Pre-

ventive educational work should be carried out during the study of various disciplines, as well as during events within 

the framework of extracurricular activities. 
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Введение 

К сожалению, печальной тенденцией современности является рост различных мошен-

нических действий в разных сферах. Это касается и преступлений, направленных на банков-

скую систему России 1, с. 98, 2, с.584, и преступлений, направленных на предпринимателей, и 

мошеннические действия по отношению к разным категориям населения. Проблема мошен-

нических действий в отношении граждан является актуальной проблемой не только для Рос-

сии, но и для многих стран мира 3, с. 99, 8, с.193. Мошеннические действия в конечном 

итоге оказывают негативное влияние на устойчивое развитие экономики государства в целом 

5, с. 130, 6, с.96. 

Согласно 159 статье УК Российской Федерации, мошенничество – это хищение чужого 

имущества или приобретение права на чужое имущество путем обмана или злоупотребления 

доверием 7. Финансовое мошенничество – это обман в корыстных целях за счет финансо-

вых средств других людей. Очень часто финансовые мошенники используют приемы соци-

альной инженерии, психологические манипуляции, ложные обещания или иные недобросо-

вестные практики. В последние годы данная проблема приобрела остроту, особенно среди 

студенческой молодежи.  
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Актуальность изучения вопросов финансового мошенничества в отношении студентов 

обусловлена тем, что молодые люди, как правило, начинают активно пользоваться различ-

ными банковскими продуктами и вести самостоятельную финансовую жизнь именно в пери-

од студенчества. Соответственно, у них либо совсем отсутствует, либо имеется небольшой 

опыт взаимодействия с различными государственными, финансовыми и иными организаци-

ями, высок уровень доверия к безопасности современных технологий. Поэтому многие мо-

лодые люди могут стать жертвами преступников. 

Цель настоящего исследования заключается в том, чтобы выявить осведомленность 

студентов Иркутского государственного университета путей сообщения о наиболее распро-

страненных видах мошенничества и узнать, как молодые люди защищают свои финансы и 

персональные данные.  
 

Основная часть 

По данным Банка России в 2024 году объем операций без добровольного согласия кли-

ентов увеличился по сравнению с 2023 годом на 74,36% 8. Исследования, проведенные ме-

гарегулятором, позволили выделить способы получения доступа к денежным средствам 

граждан в 2024 году (табл. 1) 9. В 45,6 % случаев мошенники пытались завладеть финансо-

выми активами граждан через телефонные звонки или СМС-сообщения. 

 

Таблица 1. Способы получения доступа к денежным средствам граждан в 2024 году  

 

Способ получения доступа к денежным средствам Удельный вес 

в процентах 

Телефонный звонок или СМС-сообщение 45,6 

Атака через мессенджеры 15,7 

Сообщения в социальных сетях 10,3 

Письма на электронную почту 7,7 

Получение мошенниками доступа к аккаунту на Госуслугах 7,0 
Другие каналы мошенничества (фишинговые ресурсы, поддельные QR-коды 

и прочие) 
13,7 

 

 Исследование, проведенное Банком России свидетельствует, о том, что в настоящее 

время 53,3% от всех финансовых потерь граждан составляют потери до 20 тыс. рублей. Од-

новременно растет доля хищения сумм от 20 тыс. рублей до 100 тыс. рублей 8. Таким обра-

зом, в основную зону внимания мошенников попадают не только граждане, имеющие значи-

тельные суммы в форме накоплений или кредитных средств, но и люди, обладающие менее 

значительными финансовыми средствами. К такой категории граждан относится студенче-

ская молодежь. 

 При обмане студентов мошенники могут использовать универсальные схемы обмана, 

которые рассчитаны на любых доверчивых граждан 10, с. 14. Это и звонки по телефону  с 

просьбой сообщить код СМС, и переход по ссылке на фишинговые сайты, получение досту-

па к аккаунту на Госуслугах, сообщения в социальных сетях и т.п. Вместе с тем появились и 

специфические схемы обмана, нацеленные непосредственно на обучающихся вузов. Напри-

мер, мошенничество через поддельные сайты, напоминающие страницы официальных циф-

ровых платформ. В этом случае студентам предлагают авторизоваться с помощью логина и 

пароля от официального портала Госуслуг и воспользоваться новым сервисом единой систе-

мы оценивания студентов. Иногда через такой поддельный сервис обучающихся просят под-

твердить свою учетную запись для дальнейшего обучения. После чего пользователь получает 

код из СМС-сообщения. Сайт работает на основе технологии фишинга и все вводимые дан-

ные перехватываются злоумышленниками, которые получают доступ к персональным дан-

ным студента на настоящем сайте Госуслуг.  



Следующая мошенническая схема, направленная непосредственно на студентов – это 

разновидность способа обмана жертвы, которая называется «фейк-босс». В этом случае мо-

шенники, используя методы социальной инженерии, втираются в доверие и манипулируют 

такими эмоциями, как страх быть отчисленным из университета,  потерять стипендию, не-

возможностью проживания в общежитии. При данной мошеннической схеме преступник 

представляется сотрудником деканата, секретарем, методистам или другим сотрудником 

университета и под каким-нибудь предлогом просят сообщить свои персональные данные 

или личные данные одногруппников. К таким данным относятся паспортные данные, номера 

телефонов, даты рождения и т.п. Предлогом такого звонка могут выступать различные при-

чины, например,  перевыпуск банковской карты, который необходим, чтобы избежать слож-

ностей с назначением или перерасчетом стипендии; оплата комиссии или внесение предо-

платы для заселения в общежитие; отсутствие регистрации студента на каком-либо интер-

нет-портале: государственном, образовательном, тематическом и т.п. В некоторых случаях 

жертву, понявшую, что аккаунт взломан, убеждают немедленно снять все деньги со счетов и 

передать их курьеру, чтобы перевести деньги на безопасные счета. 

Одним из популярных видов мошенничества в отношении студенческой молодежи яв-

ляется дропперство. В этом случае гражданину может поступить сообщение о якобы оши-

бочном переводе средств с просьбой их вернуть за небольшое вознаграждение. Откликнув-

шись на эту просьбу, человек становится посредником между мошенником и его жертвой. 

Таким образом «дропперы» – это граждане, которые позволяют использовать свои банков-

ские счета или личные данные для проведения незаконных операций. Следует отметить, что 

некоторые молодые люди сознательно участвуют в таких операциях и открывают на свое 

имя большое количество банковских карт, тем самым сознательно участвуя в противоправ-

ных действиях.  

С целью выявить, сталкивались ли студенты нашего вуза с мошенническими действия-

ми и знают ли они основные мошеннические схемы, в ноябре 2024 года был проведен опрос 

студентов Иркутского государственного университета путей сообщения. В исследовании 

приняли участие обучающиеся 1-3 курсов экономических и инженерных специальностей и 

направлений подготовки в количестве 85 человек. Исследование проводилось на платформе 

GOOGL в анонимной форме, что стимулировало опрашиваемых давать более честные и от-

кровенные ответы. Респондентам было предложено дать ответы на вопросы анкеты, которые 

были представлены в закрытой форме. 

Согласно результатам опроса, 38,89% студентов столкнулись с финансовым мошенни-

чеством, 33,33% не сталкивались, а 27,78% знают о мошеннических случаях, которые про-

изошли среди знакомых. Это указывает на то, что финансовое мошенничество является рас-

пространенной проблемой и многие студенты имеют опыт взаимодействия с мошенниками. 

Следующий вопрос анкеты касался осведомленности о видах мошенничества. Полу-

ченные данные говорят о том, что наиболее известными видами мошенничества среди опро-

шенных студентов являются мошенничество с кредитными картами и займами, телефонное 

мошенничество, интернет мошенничество и финансовые пирамиды. В то же время, дроппинг 

и ложные объявления о найме менее известны студентам. Только 30,34% студентов знают, 

что такое дропперство, 38,2% не сталкивались с ним, 31,46% опрошенных слышали, но не 

знают точного определения данного вида мошенничества (рис. 1). 

Большинство респондентов узнали о мошенничестве через социальные сети (30,65%) и 

от друзей и знакомых (29,65%) Из средств массовой информации подчерпнули сведения о 

мошеннических действиях 28,14% респондентов. На собственном опыте столкнулись с мо-

шенническими действиями 10,05% опрошенных, 1,51% студентов, участвующих в опросе, 

узнали о мошенниках через иные источники информации (рис.2). 

92,94% респондентов смогли распознать финансовое мошенничество, столкнувшись с 

ним, что свидетельствует о высоком уровне бдительности среди студентов. 

 

 



 
 

Рисунок 1. Знаете ли вы, что такое дропперство? 

 

Защищают свои персональные данные и финансовую информацию через использова-

ние надёжных паролей 17,65% респондентов, проверяют безопасность сайтов 15,13% сту-

дентов, 10,08% опрошенных осуществляют мониторинг финансовых операций, используют 

двухфакторную аутентификацию 14,01%, пользуются мобильными приложениями с защитой 

данных10,92% опрошенных студентов, 20,17% респондентов стараются не делится личной 

информацией, избегают публичных Wi-Fi сетей 5,32% опрошенных, 6,72% устанавливают 

антивирусное программное обеспечение. 

 

 

 

 
 

Рисунок 2. Из каких источников вы узнаете о мошеннических действиях? 

 

Заключение 

Результаты проведенного исследования свидетельствуют о том, студенты Иркутского 

государственного университета путей сообщения осведомлены о существовании разных ви-

дов мошеннических действий, с которыми они могут столкнуться. На наш взгляд это связано 

с большой разъяснительной работой, проводимой официальными организациями, средства-



ми массовой информации и обсуждением данной проблемы в социальных сетях. Подавляю-

щему большинству студентов (92,94%) удается  распознать действия, имеющие признаки 

мошенничества. Обучающиеся данного вуза знают, как обезопасить себя на случай мошен-

нических действий. Однако, только третья часть студентов знает о таком виде мошенниче-

ства, как дропперство, что является фактором, увеличивающим вероятность ненамеренного 

участия студенческой молодежи в противоправных действиях. 

Особую сложность представляет факт особой изобретательности мошенников, которые 

придумывают новые схемы обмана и используют такие схемы мошеннических действий, о 

которых жертва не осведомлена. Поэтому, кроме разъяснительной и просветительской рабо-

ты целесообразно формировать у студенческой молодежи поведенческие установки,  при-

званные определять мошеннические действия и противостоять им. В процессе обучения сту-

дентов формирование указанных личностных установок представляется возможным в рам-

ках различных дисциплин: «Финансовая грамотность», «Налоги», «Деньги, кредит, банки» и 

др., а также в процессе воспитательной работы со студентами в рамках внеаудиторных заня-

тий. При проведении практических занятий и занятий в рамках воспитательной работы со 

студентами желательно использовать активные методы обучения, которые подробно описа-

ны в научной и методической литературе 11, с. 85.   Формирование личностных установок 

возможно не только в очном, но и дистанционном формате, учитывая различные аспекты та-

кой формы обучения 12, с.26. Вопросы, связанные с изучением различных мошеннических 

действий, часто носят не только профилактический, но и дискуссионный характер (напри-

мер, обсуждение деятельности скамбайтеров, дропперов, уличных попрошаек), что может 

привести к разнообразным конфликтам ситуациям в процессе проведения занятий. В этом 

случает преподавателю необходимо придерживаться модели работы по формированию бес-

конфликтного поведения педагогов 13, с. 143 

Таким образом, результаты проведенного исследования свидетельствуют об актуально-

сти вопросов, связанных с осведомленностью студентов о различных видах мошенничества и 

противодействием мошенническим действиям. Несмотря на мероприятия, проводимые госу-

дарственными органами и организациями финансовой сферы 14, с.68, 15, с. 38, мошенни-

ческие схемы множатся, поэтому вести разъяснительную, профилактическую работу необхо-

димо непрерывно, в том числе и в процессе обучения студентов.  
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