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Аннотация. В статье проведен анализ методик оценки затрат на владение автоматизированной ин-

формационной системой (АИС). В рамках гибридной методики проведен сопоставительный анализ затрат 

для каждого этапа жизненного цикла АИС с учетом возможных дополнительных рисков. Сделаны выводы о 

более низкой стоимости капитальных вложений на внедрение АИС при использовании облачной платформы 

по сравнению с использованием собственных технических средств, вместе с этим следует учитывать ин-

фляционные риски для более точной оценки прогнозируемых операционных расходов. Отмечена важность 

влияния рисков нарушения информационной безопасности и необходимости обучения сотрудников в данной 

сфере. 
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Abstract. The article analyzes methods for estimating the costs of owning an automated information system 

(AIS). As part of the hybrid methodology, a comparative analysis of costs was carried out for each stage of the AIS life 

cycle, taking into account possible additional risks. Conclusions have been drawn about the lower cost of capital in-

vestments for the implementation of AIS when using a cloud platform compared to using your own technical means; at 

the same time, inflation risks should be taken into account for a more accurate assessment of projected operating 

costs. The importance of the impact of risks of information security violations and the need to train employees in this 

area is noted. 
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Введение 

Цифровая трансформация и основные требования для ее достижения, описанные в [1], 

указывают на то, что правительство РФ готово возместить часть расходов после внедрения 

автоматизированных информационных систем (далее – АИС) в функционирование компании 

с целью повышения ее эффективности. Вместе с этим руководитель компании помимо рас-

ходов на внедрение должен учитывать последующие затраты, которые возникнут в течение 

всего срока эксплуатации АИС. С этой целью требуется сопоставление затрат на всех этапах 

жизненного цикла функционирования АИС и создание комплексного показателя затрат, поз-

воляющего оценить еще на этапе планирования внедрения совокупную стоимость владения. 

Комплексная оценка затрат в рамках жизненного цикла АИС 

Жизненный цикл АИС можно представить в виде следующих этапов [2]: 

1. Выбор компонентов АИС. 

2. Покупка компонентов АИС.  

3. Внедрение компонентов в бизнес-процессы.  

4. Эксплуатация. 

5. Модернизация АИС. 
Реализация каждого этапа обусловлена такими расходами, как оборудование, про-

граммное обеспечение, услуги сторонних компаний, затраты на установку и аудит, а также 

общепроизводственные затраты. В целом на каждом этапе жизненного цикла для оценки за-



трат можно использовать одну из известных методик или создавать свою комбинацию [3]: 

1. Economic Value Added (далее – EVA, добавленная экономическая стоимость). 

2. System Life Cycle Analysis (далее – SLCA, методика анализа жизненного цикла). 

3. Balanced Scorecard (далее – BSC, комплекс сбалансированных показателей). 

4. Total Cost of Ownership (далее – TCO, совокупная стоимость владения). 

Анализ, проведенный авторами [4,5], показал, что за основу целесообразно использо-

вать методику TCO, так как данная методика учитывает, как явные, так и неявные затраты и 

вместе с этим использовать методику анализа жизненного цикла. В рамках гибридной мето-

дики рассмотрим явные и неявные затраты на каждом этапе жизненного цикла АИС. 

Первый этап 

Перед выбором компонентов АИС руководитель должен принять решение: или создать 

в рамках компании собственную рабочую группу, которая сформирует техническое задание 

и оценит предлагаемые технические решения, но при этом будет отвлечена от основного ви-

да деятельности, или нанять компанию, которая проведет самостоятельный аудит и предло-

жит несколько вариантов реализации, например, «basic», «middle» и «top», при этом данная 

компания имеет опыт в данном виде деятельности. Преимуществом второго решения являет-

ся неоспоримый факт того, что поставленная задача будет выполнена беспристрастно и 

обоснованно. При планировании проекта внедрения АИС руководителю будет представлена 

система показателей бизнес-процессов, позволяющая сформулировать основные требования 

к ее функционалу, что даст возможность приобретения только нужных технических средств 

[6,7]. При выборе первого варианта помимо отвлечения есть вероятность того, что будут вы-

браны те компоненты, без которых компания может и обойтись. 

Покупка компонентов для АИС 

На втором этапе осуществляется покупка программных и технических средств, позво-

ляющих функционировать АИС. На данном этапе требуется оценить вероятность расшире-

ния и развития компании, усложнения ее бизнес-процессов. При этом, руководитель также 

становится перед выбором: купить оборудование под ключ или арендовать облачное храни-

лище и реализовать АИС в облаке в формате «Платформа как сервис» [8].  

В исследовании [9] проведен сравнительный анализ затрат двух вариантов на примере 

сельскохозяйственного предприятия, который показал, что уровень капитальных затрат при 

использовании облачной платформы уже на данном этапе ниже на 28%. 

Этап внедрения 

На этапе внедрения, если использовать первый вариант покупки самостоятельного 

оборудования, может потребоваться покупка дополнительных технических средств ввиду 

того, что на предыдущих этапах не полностью были учтены все бизнес-процессы или необ-

ходимость использования комплекса средств защиты информации, в виду чего мощность 

сервера предприятия оказалась недостаточной для корректного функционирования АИС. 

Кроме того, при реализации первого варианта потребуется периодического отвлечение со-

трудников от работы для установки и настройки нового автоматизированного рабочего ме-

ста, что также скажется на недополучении прибыли. 

Эксплуатация АИС 

В рамках этапа эксплуатации требуется оценка ежемесячных операционных расходов. 

В случае покупки собственного оборудования потребуются затраты на поддержку его рабо-

тоспособности и наличие персонала, отвечающего за устойчивое функционирование про-

граммных средств. Кроме того, как указывается специалистами компании «Positive technolo-

gies» [10] законодательство Российской Федерации устанавливает необходимость использо-

вания ряда технических и программных средств с целью обеспечения информационной без-

опасности. Большинство компаний закладывают в свой бюджет затраты на внедрение, под-

держку и обновление средств антивирусной защиты, межсетевого экранирования, формиро-

вание резервных копий, управление разграничением доступа к защищаемым ресурсам, а 

также функционирование системы обнаружения вторжений. Вместе с этими авторами указы-

вается на то, что технологии развиваются намного быстрее требований регуляторов, законов 



и политик безопасности и предлагают дополнительно проводить такие мероприятия как: 

1. Тестирование на проникновение. 

2. Инвентаризация ресурсов сетевого периметра. 

3. Анализ защищенности беспроводных сетей. 

4. Контроль обновлений программного обеспечения. 

5. Обучение сотрудников информационной безопасности. 

Если рассматривать применение облачной платформы, то не требуются затраты на 

обеспечение защищенности данных от внешнего нарушителя, однако проблема некомпе-

тентности сотрудников в области информационной безопасности может привести к неблаго-

приятным последствиям. При этом, более трети организации в РФ не осуществляют обуче-

ния по данному направлению [11]. Таким образом, затраты на обучение персонала при лю-

бом варианте выбора являются обоснованными, при этом данное обучение целесообразно 

проводить в дистанционном формате на рабочем месте [12,13]. Кроме того, при использова-

нии облачной платформы нет необходимости в затратах на обновление средств защиты, од-

нако операционные расходы могут в виду мировой политической нестабильности и инфля-

ционных рисков [14] могут с течением времени возрастать, при этом спрогнозировать вели-

чину роста не представляется возможным. 

На заключительном этапе с целью обеспечения конкурентных преимуществ требуется 

обновление функциональности, а соответственно необходимость дополнительных затрат на 

модернизацию программных и технических средств. При использовании облачной платфор-

мы с технической точки зрения достаточно поменять тарифный план на более продвинутый. 

С точки зрения внедрения новых функций потребуются затраты на их программирование. 

Если компания является некрупной, обычно для обновления используются услуги фриланса 

[15]. Для более крупных компаний целесообразно непрерывное сопровождение компанией-

разработчиком АИС. 

Учитывая методику ТОС, требуется также учитывать дополнительные непредвиденные 

расходы на всех этапах жизненного цикла АИС. Оценка планируемой итоговой стоимости 

АИС может быть неточной без учета наличия рисков. Соответственно, снижение или устра-

нение рисков потребует дополнительных затрат.  

К основным рискам, как указано в [2], возникающим при внедрении АИС, можно отне-

сти:  

1. Наличие функций ПО, которые не будут использоваться в ближайшее время. 

2. Отсутствие необходимого множества функций. 

3. Превышение стоимости на внедрение системы:  

– недооценка масштабов проекта;  

–недостаточная профессиональная подготовка сотрудников;  

– неудовлетворительное управление проектом внедрения.  

4. Изменение целей компании.  

При длительном процессе внедрения АИС цели и задачи компании могут измениться: 

на момент сдачи АИС в эксплуатацию она уже может не удовлетворять новым требованиям.  

Таким образом, проведенный анализ на каждом этапе жизненного цикла АИС показал, 

что использование облачной платформы позволит значительно сократить как финансовые, 

так и временные затраты, при этом для формирования системы показателей функциональных 

возможностей целесообразно обратиться к специализированной компании с целью миними-

зации дополнительных расходов и снижения вероятности соответствующих рисков. При 

этом, в независимости от выбранного варианта функционирования АИС обязательным усло-

вием успешного функционирования компании является обученность ее сотрудников в обла-

сти информационной безопасности. 

Заключение 

В данной статье рассмотрены подходы к комплексной оценке затрат на владение АИС в 

рамках ее жизненного цикла функционирования. В рамках каждого этапа проведен сопоста-

вительный анализ двух вариантов реализации: применение собственных технических и про-



граммных средств или реализация на базе облачной платформы. Сделан вывод о рациональ-

ности применения облачных технологий, при этом в виду инфляционных рисков следует 

учитывать ежегодное увеличение операционных расходов. С целью обеспечения требуемого 

уровня информационной безопасности обязательным условием является его обучение по 

данному направлению компетентными специалистами. 
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