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Аннотация. Внедрение квантовых технологий в различные отрасли науки и техники обеспечивают их 

бурное развитие. В частности приоритетной задачей становится обеспечение информационной безопасно-

сти цифровых данных. Шифрование цифровых данных достигается с помощью фундаментальных законов 

физики, что послужило разработкой квантового ключа. Для понимания протекающих процессов при генерации 

квантового ключа в квантово-оптическом канале связи, является наглядная демонстрация реализация форми-

рования базисов. Согласно сформированным базисам, которые в свою очередь определяются состоянием по-

ляризации излучения в канале связи, происходит генерация ключа. Необходимым является разработка имита-

ционного стенда определяющего состояние поляризации лазерного излучения. 
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DEVELOPMENT OF A SIMULATION STAND FOR STUDYING THE POLARIZATION 

STATE OF LASER RADIATION USED IN A QUANTUM COMMUNICATION LINE 

 
Abstract. The introduction of quantum technologies into various fields of science and technology is fueling their 

rapid development. Ensuring the information security of digital data, in particular, is becoming a priority. Digital data 

encryption is achieved using the fundamental laws of physics, which led to the development of the quantum key. To un-

derstand the processes involved in generating a quantum key in a quantum-optical communication channel, a visual 

demonstration of the formation of bases is provided. Key generation occurs based on the generated bases, which in turn 

are determined by the polarization state of the radiation in the communication channel. Developing a simulation rig to 

determine the polarization state of laser radiation is essential. 
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Введение 

Квантовые технологии представляют собой принципиально новый физический подход 

к обеспечению конфиденциальности и целостности данных. Внедрение квантово-

устойчивых решений становится приоритетной задачей для обеспечения информационной 

безопасности государства и бизнеса, особенно в условиях появления квантовых компьюте-

ров, способных взломать существующие криптографические методы [1-3]. 

Актуальность данного направления подтверждается вовлеченностью многих компаний 

и НИИ, в том числе ГК «РосАтом», ОАО «РЖД» РКЦ, ФИАН и др., которые занимаются 

финансирование данной области и проведение различных исследований в данном направле-

нии [4-7].  

Одним из основных направлений развития и внедрения квантовых технологий в про-

фессиональную деятельность является квантовые коммуникации, которые в свою очередь 

позволяют обеспечивать высокую степень защищенности информации, передаваемую по 

квантово-оптической линии связи. Это обеспечивается на основе фундаментальных законов 

физики, которые позволяют получить квантовое распределения зашифрованного ключа 

(КРК). Уникальность заключается в том, что при атаке на данный канал связи, и в случае пе-

рехвата данных, злоумышленник не сможет их расшифровать, а отправитель и получатель 



 

своевременно смогут зафиксировать факт прослушки канала и прервать сеанс связи. На ос-

нове этого, необходимым является обеспечение, понимая принципов получения квантового 

ключа (КК), у студентов с помощью имитационного лабораторного стенда для исследования 

состояния поляризации источников лазерного излучения. Разработка такого стенда является 

целью настоящей работы. 

Экспериментальная установка и обсуждение результатов 

Блок схема экспериментальной установке представлена на рисунке 1. На рисунке 2 

представлена фотография экспериментальной установки. Источником лазерного излучения 

является непрерывный лазерный диод с длиной волны 632 нм и мощностью излучения по-

рядка 3мВт. Светофильтр использовался НС-11. 

а) 
 

 

б) 
 

 

в) 

 
П-поляризатор, СФ- светофильтр, ПЗ-полупрозрачное зеркало. 

Рис. 1. Блок схема экспериментальной установки 
 

 
1 – лазер, 2 – поляризатор, 3 – светофильтр, 4 – спектрометр, 5 – зеркало 

Рис. 2. Экспериментальная установка 
 

На рисунке 3 представлена экспериментальная установка, собранная на основе блок 

схемы показанной на рис. 1(в), за исключением использования полупрозрачного зеркала. 



 

 
Рис. 3. Экспериментальная установка 

 

Рассмотрев, основные принципы реализации КРК, представленные в [8] нами были 

разработаны схемы, для создания имитационного стенда по изучению состояния поляриза-

ции лазерного излучения. На рисунке 1(в) использована схема интерферометра Маха-

Цендера, которая широко применяется в схемах для КРК. 

Начальным этапом работы заключается проведение экспериментов по исследованию 

состояния поляризации одного источника лазерного излучения. Для этого нами были реали-

зованы схемы, представленные на рис. 1 (а) и рис. 1 (б), в установку показанной на рис. 2. 

Использование светофильтра обусловлено тем, что при прямом наведении лазерного излуче-

ния в окно спектрометра наблюдается его засветка, что не позволит определить его истин-

ную интенсивность. 

На рисунке 4 представлен интенсивность лазерного излучения длиной волны 632 нм. 

Из графика видно, что при условии совпадении плоскости лазерного излучения и плоскости 

поляризатора наблюдается максимальная интенсивность излучения. При повороте плоскости 

поляризатора наблюдается снижение интенсивности вплоть до нулевого значения. Таким об-

разом, можно сделать вывод, что плоскость поляризации излучения лазерного источника с 

длиной волны равно 652 нм, является линейной. Результаты измерений были сведены в таб-

лицу 1, также был произведен перерасчет значения интенсивности излучения, с учетом про-

хождения через светофильтр.  
Таблица 1 – Результаты измерений интенсивности лазерного излучения в зависимости от поворота 

поляризатора  
Угол поворота, 0 Интенсивность с све-

тофильтром, отн. ед.  

Интенсивность без све-

тофильтра, отн. ед.  

0 5500 521940 

10 4200 398440 

20 4000 379440 

30 3700 350940 

40 2200 208440 

50 1060 100140 



 

60 820 77340 

70 630 59290 

80 565 53115 

90 0 0 

100 0 0 

110 560 52640 

120 700 65940 

130 1040 98240 

140 1800 170440 

150 3400 322440 

160 4100 388940 

170 4900 464940 

180 5200 493440 

 

 
Синяя – экспериментальные значения, Черная – линия тренда, представляющая собой 

полином 5 порядка  

Рис. 4. Интенсивность лазерного излучения при повороте плоскости поляризатора 
 

Далее в качестве проверки нами была реализована однопроходная схема по определе-

нию задающего базиса с помощью второго поляризатора. Разработанная схема была исполь-

зована в качестве проверки работоспособности данного имитационного стенда, для реализа-

ции условий изменения базиса световой волны, который в свою очередь является ключевым 

параметром при реализации КРК. Главной целью являлось способной данного стенда, 

наглядно показать процессы, происходящие в квантовом канале связи. Это обусловлено в 

свою очередь, сложными физическими представлениями, которые описывают при генерации 

квантового ключа, что для понимания не всегда является достаточным. Поэтому в качестве 

задающего необходимый базис являлся первый поляризатор, который был ориентирован под 

углом 450 к плоскости поляризации лазерного излучения. Результаты данного имитационно-

го эксперимента представлены на рисунке 5. Результаты измерений были сведены в таблицу 

2. 
Таблица 2 – Результаты измерений интенсивности лазерного излучения в зависимости от поворота 

2 поляризатора при заданном угле 1 поляризатора  
Угол поворота, 0 Интенсивность с све-

тофильтром, отн. ед.  

Интенсивность без све-

тофильтра, отн. ед.  

0 175 16065 

10 570 53590 

20 640 60240 

30 1300 122940 

40 1200 113440 

50 900 84940 



 

60 780 73540 

70 670 63090 

80 670 63090 

90 570 53590 

100 0 0 

110 0 0 

120 0 0 

130 0 0 

140 580 54540 

150 620 58340 

160 700 65940 

170 820 77340 

180 1000 94440 

 

 
Синяя – экспериментальные значения, Черная – линия тренда, представляющая собой полином 

4 порядка 

Рис. 5. Интенсивность лазерного излучения при повороте плоскости поляризатора 

 

Как видно из графика 5, максимум интенсивности лазерного излучения находится при 

угле плоскости поляризатора равного примерно 450. Как было сказано выше, при задании 

базиса с помощью 1 поляризатора, который устанавливался под углом 450, указывает на то, 

что в случае, когда плоскости двух поляризаторов находятся во взаимно-ортогональных 

плоскостях, регистрация излучения не наблюдается. Что также отмечается из рис. 4 и рис.5 

соответственно.  

Таким образом, предложенная пробная схема, подтверждается свою работоспособность 

в качестве, имитационного стенда для определения состояния поляризации лазерного излу-

чения, а также в дальнейшей перспективе модернизации и доработки для имитационного 

стенда КРК, применяемого в квантовых сетях коммуникации. 

Заключение 

На основе полученных результатов необходимо отметить, что разработка такого стенда 

позволит углубить и расшить представления о квантовых технологиях на практике, в частно-

сти для основ квантовой коммуникации, широко применяемой в КРК. Кроме того необходи-

мо отметить, что предложенный имитационный стенд можно будет дополнять и модернизи-

ровать для наглядного представления протекающих процессов в квантовом канале связи, в 

процессе генерации квантового ключа. В дальнейшем предполагается проведение экспери-

ментов с непрерывным источником, который представляет собой лазерный диод с длинной 

волны 780 нм мощностью 5 мВт. Для подтверждения работоспособности на различных ис-

точниках лазерного излучения. 
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