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Аннотация. В настоящее время электронный документооборот занимает очень важное место в 

работе любой организации, поскольку применение современных технологий помогает упростить решение 

многих задач, от него зависит ускорение и упрощение процесса заключения сделок, а также повышение уровня 
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Abstract. Currently, electronic document management occupies a very important place, since the use of 

advanced technologies helps to simplify the solution of many tasks, it affects the acceleration and simplification of the 

process of concluding many transactions, and it also increases the level of confidence in the content of signed 

documents. 

Keywords: electronic document management, electronic signature, conclusion of contracts in remote mode, 

contractual activity. 

 

Введение. В настоящее время большинство организаций при ведении бизнеса и 

заключении договоров обмениваются документами, чаще всего в бумажной форме. Это 

замедляет сам процесс обмена, увеличивает стоимость доставки документов, закупки 

расходных материалов и хранения файлов, а также добавляет работы сотрудникам всех 

контрагентов. Кроме того, бумажные документы легко теряются, а чернила со временем 

тускнеют, что делает текст сложным для чтения. Переход на электронный документооборот 

поможет избежать всех этих проблем. С юридической точки зрения, организации получили 

такую возможность на основании федеральных законов «Об электронной подписи» и «Об 

информации, информационных технологиях и о защите информации». 

Далее будут рассмотрены основные вопросы, связанные с электронным 

документооборотом в область придания ему юридической значимости посредством 

использования механизма электронной подписи в Университете. 

Правовое регулирование электронного документооборота. Сегодняшние реалии 

таковы, что единый нормативный правовой акт, регулирующий данную сферу, в Российской 

Федерации отсутствует. 

При этом, вопросы, связанные с подписанием и обменом электронными документами 

урегулированы Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» [2] 

и Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» [3]. 



 
 

В настоящее время выделяют два вида электронного документооборота: внутренний, 

к которому относятся подготовка и обмен документами в рамках одной организации и 

внешний, который применяется во взаимоотношениях с третьими лицами (по гражданско-

правовым сделкам, органами власти и внебюджетными фондами). Рассмотрим области 

внешнего и внутреннего документооборота Университета. 

Внутренний документооборот: 

- создание и регистрация приказов и распоряжений, доведение их до сведения 

сотрудников Университета; 

- постановка поручений ответственным исполнителям на основе 

зарегистрированных документов в системе, отслеживание исполнения поручений и 

отчетность по факту исполнения; 

- регистрация внутренних документов, доведение их до сведения сотрудников 

Университета; 

- отслеживание почтовых статусов отправленной корреспонденции. 

Внешний документооборот: 

- регистрация и работа с входящей корреспонденцией, поступающей как в 

электронном виде по электронной почте, так и в документальном виде на бумажных 

носителях, от юридических или физических лиц; 

- регистрация исходящей корреспонденции, отправляемой сотрудниками 

организации Заказчика как в электронном виде по электронной почте, так и в 

документальном виде на бумажных носителях, физическим или юридическим лицам. 

Реализация механизма обеспечения юридической значимости электронного 

документооборота. В данной статье представлено практическое решение, которое было 

реализовано в Университете в 2020 – 2021 годах в рамках внедрения системы электронного 

документооборота (пилотное внедрение СЭД «Тезис», внедрение СЭД «Дело»). 

Согласно требованиям закона «Об электронной подписи», юридически значимым 

является документооборот, в случае, если электронный документ подписан посредством 

электронной подписи, гарантирующей его неизменность (неизменность содержания), с 

момента подписания [2]. 

Так как в ходе реализации внедрения системы возникла резкая необходимость во 

внутреннем документообороте, то решено было выбрать неквалифицированную ЭП, 

соответствующую пункту 3 статьи 5 Закона № 63 – ФЗ от 06.04.2011 г. [4]. 

Неквалифицированная ЭП позволяет идентифицировать создателя документа и 

выяснить, были ли внесены какие–либо изменения в файл после его отправки. Главное 

отличие квалифицированной ЭП от неквалифицированной ЭП в том, что 

квалифицированной подписи необходимо подтверждения у аккредитованного государством 

удостоверяющего центра. Рассмотрев возможные варианты и потребности организации, 

было принято решение взять за основу Центр выдачи сертификатов Microsoft CA. 

В Университете приказом и.о. ректора № 149-1 от 22.03.2021г. «Об утверждении 

форм соглашений признания юридически значимыми электронных подписей университета» 

утверждено соглашение, заключаемое между участниками электронного документооборота, 

о признании внутренних документов Университета юридически значимыми, в случае их 

подписания усиленной неквалифицированной электронной подписью. Выпуск данных 

подписей для сотрудников и обучающихся Университета осуществляется посредством 



 
 

Удостоверяющего центра, реализованного на технологии Microsoft Public Key Infrastructure 

(PKI) [6]. Основные компоненты PKI представлены на рисунке 1. 

 
Рисунок 1 - Структура PKI 

 

Неаккредитованный удостоверяющий центр Университета может применятся в 

следующих случаях [6, 8]: 

- подписание студенческих работ (реферат, курсовая работа, эссе, проекты); 

- подписание ВКР (дипломы, диссертации); 

- подписание внутренней документации организации (служебные записки, 

приказы, нормативно–распорядительная документация). 

Таким образом в Университете был организован неаккредитованный УЦ на базе 

Microsoft CA (Центр сертификации, далее ЦС) для выдачи неквалифицированной ЭП, 

которая удовлетворяет требованиям организации и актуальному законодательству РФ [2]. 

При планировании PKI-инфраструктуры в Университете выбрана двухуровневая 

схема построения инфраструктуры центров сертификации представленная на рисунке 2. 

Компьютер, на котором установлена роль УЦ, является участником домена Active 

Directory (AD) и доменной группы «Издатели сертификатов». 

При установке ролей выбран вариант «ЦС предприятия», «Подчиненный ЦС», создан 

новый закрытый ключ с алгоритмом P-521. Сформированный файл запроса использован для 

выдачи сертификата, подчиненного ЦС на существующем Root CA hq-srv-pki-01.irgups.ru. 

 



 
 

 
Рисунок 2 - Схема построения СА и публикации CRL в ФГБОУ ВО ИрГУПС 

 

Веб сервер.  

Расположен на доменной машине hq-srv-pki-03.irgups.ru. 

В диспетчере IIS у Default Web Sit, отключены «Документы по умолчанию». 

Включено «Перенаправление протокола http» на https://www.irgups.ru с кодом состояния 301 

(Постоянное) и выбраны оба сопутствующих параметра. В виртуальном каталоге «OCSP» 

отключено перенаправление, чтобы сетевой ответчик работал должным образом. Создан 

виртуальный каталог с именем «PKI», ссылающийся на директорию C:\CertData. 

На веб-сервере настроена роль сетевого ответчика и настроен общий доступ для 

папки C:\CertData, в которую публикуются списки отзыва (CRL) и данные об издателе 

сертификата (AIA). Настроен общий доступ для группы «Издатели сертификатов» с правами 

на чтение и запись. 

В сетевом ответчике добавлена новая конфигурация отзыва с именем IrGUPS DST 

Revocation Configuration. 

Выбран сертификат для существующего ЦС предприятия, указано расположение ЦС 

по имени компьютера (hq-srv-pki-04.irgups.ru), выбран пункт «Автоматически выбрать 

сертификат подписи» и установлен чекбокс «Автозаявка на сертификат подписи OCSP» с 

использованием основного подчиненного ЦС на машине hq-srv-pki-02.irgups.ru. 

Microsoft CA – сервер сертификатов или служб сертификации, считается главным 

компонентом программного обеспечения открытых ключей РКI. (Public Key Infrastructure) в 

среде Windows Server. Архитектуры данной системы показана на рисунке 3. 



 
 

 
Рисунок 3 - Архитектура CA 

 

Шаблон выдачи сертификата. 

Имя шаблона - IrGUPS Digital Signature Token. Период действия сертификата – 1 год, 

период обновления 6 месяцев. Режим совместимости – Центр сертификации Windows Server 

2008, получатель сертификата Windows 10 или Windows Server 2016. Цель сертификата – 

подпись и шифрование. Включено разрешение на экспорт закрытого ключа. Алгоритм 

шифрования – ECDH_P256, размер ключа 256, в запросе используются любые поставщики, 

доступные на компьютере пользователя. Алгоритм хэша запроса – SHA256. 

Данная архитектура позволяет создавать запрос на сертификат в личном кабинете 

Единой Информационной Системы (ЕИС) по заготовленным шаблонам, создаваемым и 

хранящимся в AD и передачу выпущенного сертификата в той же системе. Эта схема 

позволяет автоматизировать процесс выдачи сертификатов, использования сертификатов для 

авторизации и придания юридической значимости документам в СЭД «Дело» [7]. 

Механизм подписания и проверки ЭП представлена на рисунке 4. 

 
Рисунок 4 - Подписание и проверка ЭП 



 
 

 

Использование ЭП во внутреннем документообороте. 

Рассмотрим механизм осуществления системы электронного документооборота с 

использованием криптографических мер защиты информации в Университете. СЭД в данной 

организации в проекте включает в себя работу со всей документацией в электронной форме. 

Их необходимо сопровождать атрибутами. То есть СЭД должна обеспечивать 

конфиденциальность, целостность и доступность документов по средствам ЭП. 

Рассмотрим два типовых сценария использования СЭД. Первый это формирования 

внутренней нормативной документации, такой как приказы, регламенты и положения. 

Основным требованием является их комиссионное подписание, с заверением документа 

подписантами на этапе согласования. Процесс разработки представлен на рисунке 5. 

 
Рисунок 5 – Процесс разработки внутреннего нормативного документа 

 

Вторым сценарием является прохождение исходящей документации. К таким 

документам можно отнести официальные письма сторонним организациям и договоры с 

контрагентами. Их основным отличием от внутренних нормативных документов является 

требование безусловной юридической значимости для третьей стороны, поэтому на 

заключительном этапе подписание такого документа производится исключительно 

квалифицированной электронной подписью, выдаваемой аккредитованным удостоверяющим 

центром. К внутреннему согласованию это не относится. 

Но процесс внутреннего согласования между структурными подразделениями будет 

идентичен. В процессе согласования расходного договора участвуют Плановый отдел, 

Материальная группа бухгалтерии, Контрактная служба, Юридическая служба, Ректор либо 

курирующий проректор по направлению. Процесс согласования может быть цикличным и 

многократным. 

Применение неквалифицированной электронной подписи выпускаемой 

Университетом приводит к значительной экономии средств при таком большом количестве 

согласующих лиц. 



 
 

 
Рисунок 6 – Процесс разработки исходящего документа 

 

Удостоверяющий центр Университета.  

На текущий момент УЦ это подразделение Университета, действующее на базе 

Управления информатизации. Выпуск сертификата производится в личном кабинете 

системы ЕИС, как информационного ресурса Университета, и позволяет получить 

сертификаты усиленной неквалифицированной подписи Удостоверяющего центра. Сервис 

действует в системе ЕИС Университета в личном кабинете обучающегося, личном кабинете 

преподавателя, личном кабинете секретаря ГАК, личном кабинете сотрудника. 

Полный перечень функций удостоверяющего центра показан в модели в нотации 

IDEF0 (Рисунок5). 

 
Рисунок 7 - Функциональная модель удостоверяющего центра 



 
 

 

Владельцем сертификата ключа проверки электронной подписи, изданного 

Удостоверяющим центром, может быть только обучающийся либо работник Университета, в 

случае выпуска усиленной квалифицированной электронной подписи, так же наделённый 

полномочиями Ректором. 

Влияние на систему менеджмента качества. Использование в качестве средства 

аутентификации и подтверждения прав на информацию, метки времени утверждения 

документов, позволяет выстроить систему управления актуальностью документации, 

проводить контроль принадлежности документации владельцам процессов по СМК 

Университета. В учебном процессе использование электронной подписи для подтверждения 

личности обучающегося позволяет защитить как его интеллектуальную собственность, так и 

минимизировать плагиат. В процессе административной и хозяйственной деятельности это 

позволяет как соблюсти требования законодательства, предъявляемые к статусу документа 

как юридически значимого отражения факта хозяйственной жизни Университета, так и 

проследить исполнительскую дисциплину и персонифицировать ответственность по 

исполнителям работы. 

Заключение. В статье продемонстрированы архитектура и механизм работы 

внутреннего удостоверяющего центра Университета. Причиной его создания стала резкая 

необходимость дистанционной работы в результате пандемии и внедрения СЭД. Поскольку 

она выразилась только во внутреннем документообороте, то решено было выбрать 

неквалифицированную электронную подпись для нужд обеспечения юридической 

значимости документов. 
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