
ОРИГИНАЛЬНАЯ СТАТЬЯ 
 

 

2021. № 2 (70). С. 182–189 Современные технологии. Системный анализ. Моделирование 

182 © Д. С. Милько, 2021 

DOI 10.26731/1813-9108.2021.2(70).182-189 УДК 004.056 
 

Экспертная система оценки угроз безопасности информации: обоснование 

необходимости разработки, метод и сложности при реализации 
 

Д. С. Милько  
 Иркутский государственный университет путей сообщения, г. Иркутск, Российская Федерация  

 dmitry.s.milko@gmail.com 
 

Резюме 

Оценка угроз безопасности информации необходима для разработки соответствующей модели угроз. Также результаты 

оценки угроз применяются для выбора и обоснования требуемых мер при построении системы защиты информации. В 

работе описана значимость проведения оценки угроз безопасности информации при разработке системы защиты ин-

формации объекта информатизации. Сравнение нового методического документа по оценке угроз безопасности инфор-

мации, утвержденного Федеральной службой по техническому и экспортному контролю России в феврале 2021 г. с дей-

ствовавшим ранее методическим документом показало увеличение трудоемкости процесса оценки актуальности угроз. 

В связи с этим в статье обоснована необходимость автоматизации процесса оценки угроз безопасности информации. 

Выделены факторы, которые влияют на увеличение трудоемкости процесса. Наглядно продемонстрирована динамика 

роста количества угроз безопасности информации в Банке данных угроз Федеральной службы по техническому и экс-

портному контролю России за время существования этого информационного ресурса. Указано юридическое обоснова-

ние возможности автоматизации процесса оценки угроз безопасности информации. В качестве метода автоматизации 

процесса оценки угроз безопасности выбран метод экспертных систем. Приведены преимущества и недостатки этого 

метода применительно к указанной задаче. Процесс оценки угроз безопасности информации выделен в формальное 

представление в виде логического выражения. На основе логического выражения и этапов проведения оценки угроз 

сформирована схема алгоритма работы экспертной системы. Описано функциональное назначение компонентов схемы. 

Определены вопросы для дальнейшей проработки при реализации программного комплекса автоматизации оценки угроз 

безопасности информации методом экспертной системы. 
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Abstract 

The assessment of information security threats is necessary to develop a threat model. Also, the results of the assessment are 

needed to choose information protection measures. This paper describes the importance of assessing information security threats 

in the process of developing an information security system. A comparison of the new methodological document of the FSTEC 

of Russia (February 2021) with the previously valid methodological document showed an increase in the complexity of threat 

analysis. In this regard, the paper identifies the need to automate the process of assessing information security threats. It describes 

the factors that lead to an increase in the complexity of the procedure.The dynamics of the growth of the number of information 

security threats in the Threat Database of the FSTEC of Russia during its existence is brought into sharp focus. The legal justifi-

cation of the possibility of automating the analysis of information security threats is indicated.The method of expert systems is 

selected and justified as a method of automating the process of assessing security threats. The paper provides advantages and 

disadvantages of the method of expert systems in relation to this problem. The process of assessing information security threats is 

separated into a formal representation as a logical formula. Based on the logical formula and threat assessment stages, a diagram 

of the algorithm is formed. The functional purpose of the diagram components is described. The issues for further study in the 
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implementation of the software package of automating the assessment of information security threats by the expert system meth-

od are identified. 
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Введение 

Разработка модели угроз безопасности информа-

ции является одним из обязательных этапов пред-

проектного обследования при построении систем 

защиты информации любого уровня сложности [1]. 

Разработка частной модели угроз безопасности ин-

формации проводится путем оценки актуальности 

угроз конкретного объекта информатизации. Оценка 

угроз безопасности информации, выполненная с 

учетом всех особенностей объекта, позволяет по-

строить адекватную и эффективную систему защи-

ты информации без избыточной траты активов ор-

ганизации (в том числе финансовых, людских и 

прочих [2]) на основе частной модели угроз [3], т. е. 

частная модель угроз безопасности информации 

позволяет построить систему защиты информации с 

выполнением критерия оптимальности (баланса) 

между защищенностью информации и затратами на 

реализацию системы защиты информации. 

Особенностью оценки угроз безопасности ин-

формации является практическая направленность. В 

современных условиях кадровой необеспеченности 

задачу разработки моделей угроз безопасности ин-

формации приходится решать большому количеству 

сотрудников, занимающихся защитой информации – 

от уровня экспертов на крупных предприятиях до 

уровня техников и системных администраторов в 

небольших организациях. Существует большое ко-

личество организаций, сотрудники которых не яв-

ляются специалистами в области информационной 

безопасности, но на них возложены обязанности по 

защите информации. 

Для экспертов высокого уровня подготовленно-

сти задача оценки угроз решаема, хотя и не является 

тривиальной. Однако, с другой стороны, решение 

данной задачи для объектов информатизации со 

сложной архитектурой и нетипичными особенно-

стями условий функционирования может быть 

очень трудоемкой и потребовать дополнительных 

ресурсов, в том числе информационных путем при-

влечения сторонних экспертов. 

Для специалистов, не обладающих достаточной 

квалификацией, эта задача может быть не решаема в 

принципе. С учетом этого организации привлекают 

для оценки угроз сторонних экспертов на договор-

ной основе [4, 5], что приводит к увеличению затрат 

финансовых активов организации на обеспечение 

информационной безопасности [2]. Кроме этого, 

сторонние эксперты также могут столкнуться со 

сложностями работы с незнакомым объектом ин-

форматизации. В частности, эксперты сторонней 

организации могут не получить достаточного объе-

ма сведений об особенностях условий функциони-

рования объекта информатизации. В таком случае 

оценка угроз безопасности будет проведена не оп-

тимально, баланс между защищенностью информа-

ции и затратами на реализацию системы защиты 

будет нарушен. 

Оценка угроз безопасности информации и разра-

ботка модели угроз проводится в соответствии с 

методическими документами, разработанными и 

утвержденными Федеральной службой по техниче-

скому и экспортному контролю Российской Феде-

рации (ФСТЭК России) [6] и Федеральной службой 

безопасности Российской Федерации [7] в пределах 

их компетенций. Трудоемкость оценки угроз без-

опасности информации выросла с введением 

ФСТЭК России в действие нового методического 

документа [8]. 

Перечисленные предпосылки стали поводом для 

рассмотрения возможности автоматизации процесса 

оценки угроз безопасности информации путем раз-

работки программного комплекса. 

В настоящей работе перечислены ключевые осо-

бенности нового методического документа, которые 

являются аргументами при обосновании необходи-

мости автоматизации процесса оценки угроз без-

опасности информации; содержатся юридические 

основания для разработки такого программного 

комплекса; описан метод, в соответствии с которым 

будет разрабатываться программный комплекс; со-

держится формализованное представление процесса 

оценки угроз безопасности информации в виде ло-

гического выражения и высокоуровневой схемы 

работы программного комплекса; перечислены за-
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дачи, требующие исследования и проработки, для 

реализации указанного программного комплекса. 

 
Описание особенностей нового методического 

документа 

В начале февраля 2021 г. ФСТЭК России был 

утвержден методический документ «Методика 

оценки угроз безопасности информации» [8]. Клю-

чевое отличие нового методического документа от 

действовавшего ранее заключается в оценке сцена-

риев реализации угроз безопасности информации, 

которая ранее не проводилась. Ранее существовав-

ший в методических документах подход был осно-

ван на вероятностной математической модели и 

позволял произвести оценку актуальности угроз 

безопасности информации экспертным методом 

исходя, в большей степени, из субъективной состав-

ляющей [9]. Подход к оценке угроз безопасности в 

новом методическом документе основан на эксперт-

ной оценке возможных сценариев реализации угроз 

и в меньшей степени зависит от субъективной со-

ставляющей. 

Предполагается, что эксперт должен провести 

анализ 10 тактик реализации угроз, которые вклю-

чают в себя совокупность из 145 техник. Для опре-

деления возможных сценариев реализации угроз все 

тактики и техники должны быть сопоставлены со 

всеми 222 угрозами безопасности информации, ко-

торые содержатся на текущий момент в Банке дан-

ных угроз (БДУ) безопасности информации, ведение 

которого осуществляется ФСТЭК России [10]. Ак-

туальной считается угроза безопасности информа-

ции, для которой имеется хотя бы один сценарий 

для ее реализации. 

Следует отметить, что количество угроз в БДУ 

ФСТЭК России регулярно увеличивается. Далее 

представлены данные о количестве угроз в БДУ 

ФСТЭК России, полученные с использованием он-

лайн-сервиса Internet Archive Wayback Machine 

(рис. 1) [11]. 

Таким образом, при перемножении количества 

техник и количества угроз в БДУ ФСТЭК России, 

получается внушительное число – 32 190 сценариев 

реализации угроз. При оценке угроз подлежат рас-

смотрению все варианты сценариев [9]. Дополни-

тельно к БДУ ФСТЭК России необходимо учиты-

вать отраслевые (ведомственные, корпоративные) 

модели угроз безопасности информации при их 

наличии [9]. 

Конечно, стоит отметить, что часть угроз без-

опасности информации должны быть исключены из 

рассмотрения еще до проработки сценариев реали-

зации угроз. Причина исключения состоит в том, 

что в процессе оценки угроз учитываются структур-

но-функциональные характеристики объекта ин-

форматизации, а далее с учетом указанных характе-

ристик часть угроз признается не актуальными по 

причине отсутствия той или иной информационной 

технологии на объекте информатизации [6, 7]. 

Например, далеко не каждый объект информатиза-

ции использует технологии больших данных, супер-

компьютеры, машинное обучение, беспроводные 

технологии и т. д. В случае, если какая-либо из тех-

нологий не используется на объекте информатиза-

ции, то все угрозы, связанные с данной технологией, 

исключаются.  

Однако даже в случае исключения некоторого 

 
Рис. 1. График количества угроз безопасности информации в базе данных угроз Федеральной службы  

по техническому и экспортному надзору России за время его существования 

Fig. 1. Graph of the number of information security threats in the Federal Service's threat database for technical 

and export supervision of Russia during its existence 
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количества угроз из рассмотрения, порядок числа 

рассматриваемых сценариев остается неизменным. 

Более того, в настоящий момент практически все 

объекты информатизации в России постоянно мо-

дернизируются [12]. В них регулярно внедряются 

новые информационные технологии, происходит их 

усложнение. Помимо этого, становится известно о 

новых угрозах безопасности информации и уязви-

мостях информационных технологий [13]. По этим 

причинам новый методический документ преду-

сматривает периодическую повторную оценку угроз 

безопасности информации при эксплуатации объек-

та информатизации с целью постоянной доработки 

модели угроз и, как следствие, доработки системы 

защиты информации [9], т. е. даже в самом триви-

альном случае, когда в организации имеется всего 

один объект информатизации, задача оценки угроз 

становится регулярной и требует периодических 

трудозатрат со стороны сотрудника, ответственного 

за обеспечение информационной безопасности. При 

увеличении количества объектов информатизации 

на предприятии время, затраченное сотрудником на 

проведение оценки угроз, будет увеличиваться. В 

предельном случае выделенные сотрудники должны 

постоянно работать только над оценкой угроз без-

опасности информации и доработкой модели. 

В дополнение к занятости сотрудников-

экспертов в области информационной безопасности 

следует отметить, что в методическом документе 

отмечена рекомендация о создании экспертной 

группы методом Дельфы [14] в интересах снижения 

субъективных факторов. В состав экспертной груп-

пы рекомендуется включать экспертов различной 

специализации – от специалистов в области инфор-

мационных технологий до специалистов экономиче-

ских (финансовых) подразделений [9]. Таким обра-

зом, для выполнения указанной рекомендации пери-

одически должны быть задействованы уже несколь-

ко сотрудников организации, работающих над оцен-

кой угроз безопасности информации и доработкой 

модели.  

Охват типов объектов информатизации для но-

вого методического документа также увеличился. 

Методика обязательна к применению для определе-

ния угроз безопасности информации в следующих 

системах: 

– государственные (муниципальные) информа-

ционные системы; 

– информационные системы персональных дан-

ных; 

– значимые объекты критической информацион-

ной инфраструктуры Российской Федерации; 

–информационные системы управления произ-

водством, используемые организациями оборонно-

промышленного комплекса; 

– автоматизированные системы управления про-

изводственными и технологическими процессами на 

критически важных объектах, потенциально опас-

ных объектах, объектах, представляющих повышен-

ную опасность для жизни и здоровья людей и для 

окружающей природной среды [9].  

Таким образом, методический документ должен 

применяться на большинстве объектов информати-

зации на всех предприятиях на территории Россий-

ской Федерации. 

Резюмируя особенности нового методического 

документа, далее будут перечислены факторы, 

определяющие увеличение трудоемкости оценки 

угроз безопасности информации в соответствии с 

новым методическим документом без использова-

ния средств автоматизации: 

– большое число сочетаний угроз безопасности 

информации и сценариев их реализации; 

– необходимость регулярного проведения повтор-

ной оценки угроз безопасности информации; 

– привлечение экспертной группы для проведе-

ния оценки; 

– большое количество объектов информатиза-

ции, для которых необходимо руководствоваться 

указанными методическими рекомендациями при 

проведении оценки. 

Кроме этого, актуальной остается проблема не-

достаточного количества квалифицированных спе-

циалистов по защите информации на предприятиях, 

способных проводить оценку угроз безопасности 

информации для всех типов объектов информатиза-

ции [15]. Особенно остро эта проблема проявляется 

в регионах, удаленных от центральной части стра-

ны. 

По совокупности указанных факторов можно сде-

лать вывод о необходимости автоматизации оценки 

угроз безопасности информации с целью снижения 

издержек на ее проведение путем разработки соот-

ветствующего программного комплекса. 

 
Правовые основания для автоматизации  

оценки угроз безопасности информации 

Для обоснования возможности разработки про-

граммного комплекса автоматизации оценки угроз 

безопасности информации в методическом документе 

ФСТЭК России предусмотрены два тезиса: «при 

оценке угроз безопасности информации могут ис-

пользоваться программные средства, позволяющие 

автоматизировать данную деятельность», «ведение 

модели угроз безопасности информации и поддержа-

ние ее в актуальном состоянии может осуществляться 

в электронном виде» [9]. 

Представленные тезисы позволяют сделать вы-

вод о том, что для оценки угроз безопасности ин-

формации и разработки модели может быть офици-

ально использовано программное средство. Указан-

ное программное средство позволит автоматизиро-

вать процесс оценки угроз безопасности информа-

ции и использовать в работе электронный вариант 
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модели угроз безопасности информации. Иные тре-

бования ФСТЭК России к программным средствам 

такого вида в настоящий момент отсутствуют. 

 
Обоснование выбранного метода автоматизации 

оценки угроз безопасности информации 

Для автоматизации процесса оценки угроз без-

опасности был выбран метод разработки эксперт-

ных систем. Для такого решения имеется ряд при-

чин, которые связаны с преимуществами и недо-

статками указанного метода. 

Во-первых, преимуществом экспертных систем 

является логический вывод. В результате работы 

экспертной системы на основании определенных 

фактов формируется логичное, оправданное заклю-

чение [16]. При реализации метода экспертных си-

стем программный комплекс на основании извест-

ных фактов об угрозах безопасности информации 

формирует логически построенный вывод об акту-

альности угроз. В отличие от методов машинного 

обучения экспертная система способна объяснить 

свои рассуждения, которые привели к определенно-

му заключению. Специалист по защите информации 

при необходимости должен уметь обосновать при-

нятое решение по оценке угроз безопасности упол-

номоченным контролирующим органам. Экспертная 

система оценки угроз безопасности способна оказы-

вать при этом существенную помощь [17, 18]. 

Во-вторых, экспертная система способна жестко 

повторять принятое решение независимо от внеш-

них воздействий, т. е. по одним и тем же входным 

данным программный комплекс даст один и тот же 

отклик на выходе [16]. Экспертная система не под-

вержена субъективным факторам при принятии 

одинаковых решений через определенный период 

времени. 

В-третьих, при использовании экспертных си-

стем снижаются издержки, связанные с предостав-

лением экспертных знаний [16]. Экспертные знания 

в таком программном комплексе содержатся в базе 

знаний. При этом уровень квалификации пользова-

теля экспертной системы может быть ниже уровня 

квалификации эксперта, который сформировал базу. 

Иными словами, при использовании программного 

комплекса для оценки угроз безопасности информа-

ции не обязательно привлечение высококвалифици-

рованного специалиста. 

В-четвертых, экспертная система позволяет ис-

пользовать экспертные знания из многих источников 

[16]. С помощью программного комплекса могут быть 

собраны знания многих экспертов, которые не всегда 

могут быть привлечены к работе над оценкой угроз. 

Тем самым программный комплекс позволит снизить 

издержки, связанные с многократным привлечением 

членов экспертной группы без снижения объективно-

сти результатов оценки. 

В-пятых, один из недостатков экспертных систем 

– узкая специализация. Одна экспертная система 

может быть использована только в одной опреде-

ленной предметной области [16]. В данном случае 

предметная область определена однозначно как об-

ласть информационной безопасности. По этой при-

чине указанный недостаток экспертных систем не 

является препятствием для разработки программно-

го комплекса выбранным методом. 

Таким образом, с учетом анализа недостатков и 

преимуществ метода экспертных систем, можно 

сделать вывод о том, что именно экспертная система 

является подходящим вариантом для разработки 

программного комплекса оценки угроз безопасности 

информации.  

 
Формализованное представление процесса 

оценки угроз безопасности информации 

Для преобразования принципов, составляющих 

основу методического документа, в алгоритм рабо-

ты экспертной системы необходимо формализовать 

представленный подход к оценке угроз безопасно-

сти информации в виде некоторой модели. 

Условие актуальности угрозы безопасности ин-

формации, приведенное в методическом документе, 

можно представить в логическом виде: 

Аi = [Уi ^ Оi ^ Нi ^ Сi],                (1) 

где i – индекс, соответствующий одной из 222 угроз 

безопасности информации в БДУ ФСТЭК России; Аi 

– актуальность i-й угрозы; Уi – негативные послед-

ствия, связанные с ущербом от i-й угрозы; Оi – объ-

ект воздействия i-й угрозы; Нi – нарушитель (источ-

ник i-й угрозы); Сi – способ реализации i-й угрозы. 

В соответствии с (1), угроза безопасности ин-

формации возможна (актуальна), если реализация 

угрозы может привести к негативным последствиям, 

имеются объект, на который осуществляется воз-

действие, способы реализации угрозы и нарушитель 

(источник угрозы). 

При этом у всех перечисленных в (1) сущностей 

имеется ряд свойств, которые необходимо учиты-

вать при разработке экспертной системы. Указанные 

свойства описаны далее с указанием этапов оценки 

угроз безопасности информации. 

На предварительном этапе пользователь должен 

провести инвентаризацию на объекте информатиза-

ции с целью получения входных данных для ввода в 

программный комплекс. 

На первом этапе для определения возможных 

негативных последствий (У) программный ком-

плекс должен задать пользователю ряд вопросов об 

объекте информатизации через интерфейс. Ответ 

на указанные вопросы позволит экспертной систе-

ме определить актуальные виды риска (ущерба) от 

У1 до У3. 

На втором этапе пользователь через интерфейс 

программного комплекса должен сообщить сведения 
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о возможных объектах воздействия (О), актуальных 

для объекта информатизации. Экспертная система 

должна сопоставить эти сведения с характеристиками 

угроз безопасности информации. 

На третьем этапе экспертная система должна за-

дать пользователю вопросы об объекте информати-

зации, касающиеся актуальных видов нарушителей 

(источников угрозы, Н). Для выполнения третьего 

этапа экспертная система должна для каждого из 

видов нарушителей: 

– установить соответствие с категорией наруши-

теля (внешний или внутренний); 

– определить возможные цели реализации угро-

зы с учетом информации об объекте информатиза-

ции и субъективной оценки пользователя; 

– установить соответствие целей реализации угро-

зы с видами ущерба, выбранными на первом этапе 

(от У1 до У3), и негативными последствиями. 

В результате третьего этапа работы экспертной 

системы будут получены актуальные уровни воз-

можностей нарушителей (от Н1 до Н4) и результаты 

оценки целей реализации угроз безопасности ин-

формации. 

На четвертом этапе экспертная система должна 

сопоставить результаты работы первых трех этапов 

со всеми угрозами безопасности из БДУ ФСТЭК 

России. 

Формализованное представление алгоритма ра-

боты экспертной системы по оценке угроз безопас-

ности информации в соответствии с актуальным 

методическим документом ФСТЭК России [9] пред-

ставлена в виде схемы (рис. 2). 

На каждом этапе работы программного комплек-

са будут исключены те угрозы из БДУ ФСТЭК Рос-

сии, которые не могут быть реализованы на объекте 

информатизации по следующим причинам: 

– реализация угрозы не приведет к негативным 

последствиям (ущербу) для организации; 

– отсутствуют возможные объекты воздействия 

для реализации угрозы; 

– отсутствуют нарушители безопасности инфор-

мации, заинтересованные в реализации угрозы; 

– отсутствуют возможные сценарии реализации 

угрозы безопасности информации; 

Сведения, указанные в блоках белого цвета на 

схеме алгоритма работы экспертной системы, долж-

ны быть представлены в частной модели угроз без-

опасности информации. 

 
Заключение 

Разрабатываемый программный комплекс оценки 

угроз безопасности информации позволит снизить 

издержки организаций на проведение оценки угроз 

безопасности информации в соответствии с методиче-

ским документом ФСТЭК России [9]. 

Реализация представленного алгоритма в насто-

ящий момент невозможна по причине ряда суще-

ствующих сложностей, требующих проработки: 

 
Рис. 2. Схема алгоритма работы экспертной системы оценки угроз безопасности информации 

Fig. 2. Scheme of the algorithm of the expert system of the assessment of information security threats 
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– представленные в методическом документе 

возможные негативные последствия не охватывают 

всего множества предполагаемых негативных по-

следствий от реализации угроз безопасности ин-

формации и требуют проработки; 

– объекты воздействия, перечисленные в мето-

дическом документе, не в полной мере совпадают 

с объектами воздействия, указанными в описани-

ях угроз безопасности информации БДУ ФСТЭК 

России; 

– представленный в методическом документе 

пример оценки целей реализации угроз безопасно-

сти информации необходимо дополнить другими 

видами объектов информатизации, кроме государ-

ственных информационных систем; 

– существующий порядок представления потен-

циала (актуальных возможностей) нарушителей не 

позволяет однозначно сопоставить четыре уровня 

возможностей нарушителя в методическом доку-

менте [9] и три уровня потенциала нарушителей в 

БДУ ФСТЭК России. 
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