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Резюме 

В современной железнодорожной электроэнергетике используется широкий диапазон микропроцессорных устройств 

релейной защиты и автоматики в различных вариантах исполнения. На смену традиционным схемам подключения мик-

ропроцессорных устройств приходят новые схемы, надежность которых необходимо численно оценить путем поэтапно-

го анализа и расчета вариантов возникновения функциональных отказов. Актуальность исследования обусловлена ак-

тивной модернизацией железнодорожной энергетики за счет внедрения информационных технологий в системах управ-

ления технологическими процессами и перспективным расширением полигона использования цифровых технологий. В 

работе анализируются современные тенденции в области цифровизации тяговых подстанций железных дорог с приме-

нением микропроцессорных устройств релейной защиты и автоматики. Ввиду отсутствия в настоящее время в железно-

дорожной энергетике Российской Федерации базы данных показателей надежности цифровых систем релейной защиты 

и автоматики, в данной работе были взяты за основу схемы подключения и требования технологического проектирова-

ния для электроэнергетических цифровых подстанций, на основе чего был выполнен расчет показателей надежности для 

тяговых подстанций переменного тока железнодорожного транспорта. Результаты позволили провести сравнение новых 

и существующей (традиционной) схем по показателям надежности. Выявлено, что показатели надежности у новых схем 

не выше, чем у традиционной, что объясняется наличием в новых схемах нерезервируемых элементов, снижающих ре-

зультирующие показатели надежности. Приводятся пошаговые примеры составления топологических схем замещения 

по надежности, выполнены моделирование и анализ деревьев отказов с учетом показателей надежности элементов на 

примере тяговой подстанции. Подчеркивается необходимость создания в ближайшем будущем базы данных нового 

цифрового и соединительного оборудования с указанием количественных значений показателей надежности устройств и 

комплексов релейной защиты и автоматики. 
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Abstract 

A wide range of microprocessor protection and automation devices in various designs is used in modern railway electric power 

industry. The traditional circuits for connecting microprocessor devices are being replaced by new circuits, the reliability of 

which must be numerically assessed by step-by-step analysis and assessment of options for the occurrence of functional failures. 
The relevance of the study is based on the total modernization of railway energetics through the implementation of information 

technologies in the technological process control systems and the advanced extension of the use of digital technologies. The pa-

per studies numerical indicators of reliability of microprocessor relay protection devices at traction substations. It also analyzes 

current trends in the digitalization of railway traction substations using microprocessor protection and automation devices. Since 

the database of indicators of the reliability of digital protection and automation systems in the railway power industry of the Rus-

sian Federation is currently not available the connection diagrams and technological design requirements for electric power digi-

tal substations were taken as the basis. The reliability indicators were calculated for traction substations of alternating current of 
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railway transport. The results made it possible to compare new and existing (traditional) schemes in terms of reliability. It was 

revealed that the reliability indices of the new circuits are not higher than in the traditional one, which is explained by the pres-

ence of non-redundant elements in the new circuits, reducing the resulting reliability indices. Step-by-step examples of compiling 

topological equivalent circuits for reliability are given. Modeling and analysis of fault’s trees are carried out, taking into account 

the reliability indicators of elements with an example of the traction substation. The need to create in the near future a database of 

new digital and connecting equipment with an indication of the quantitative values of the reliability indicators of devices and 

complexes of relay protection and automation is emphasized. 
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Введение 

Надежное и устойчивое функционирова-

ние устройств релейной зашиты и автоматики 

(РЗА) является гарантом бесперебойного элек-

троснабжения потребителей железных дорог, 

поэтому модернизации и обновлению техноло-

гий и элементов в системе РЗА уделяется по-

вышенное внимание.  

Правительством Российской Федерации 

утверждена долгосрочная программа по разви-

тию ОАО «РЖД» до 2025 г., в соответствии с 

которой разработаны план и «дорожная карта» 

перехода на «цифровую железную дорогу», в 

результате чего ожидается повышение качества 

транспортных услуг за счет применения цифро-

вых технологий [1, 2]. Основная роль в цифро-

вой трансформации РФ на ближайшие два де-

сятилетия определена интеллектуальному вза-

имодействию человека, программно-

аппаратных модулей с развитой архитектурой и 

искусственного интеллекта в едином потоке 

цифровой информации на одном языке обще-

ния в общем информационном пространстве.  

Реализуемые в системах электроснабжения 

железных дорог новые подходы и технологии в 

направлении цифровой трансформации преду-

сматривают решение задач управления, связи, 

защиты и мониторинга между отдельными эле-

ментами системы и системой в целом. Новые 

цифровые технологии открывают для железно-

дорожной энергетики более широкие перспекти-

вы для реализации указанных вопросов и позво-

ляют при решении привычных инженерных за-

дач добиваться более эффективного и координи-

рованного управления сложными системами, их 

режимами и параметрами, а также отдельными 

элементами этих систем [3–9]. Поэтому вполне 

ожидаемо, что цифровая трансформация одной 

из первых затронула систему РЗА железнодо-

рожного транспорта, где от качественного функ-

ционирования всей системы и ее отдельных эле-

ментов напрямую зависит эффективность и бес-

перебойность перевозочного процесса [10–12]. 

 
Актуальность проблемы и постановка 

цели и задач 

Целью проводимого исследование явля-

ется повышение эффективности функциониро-

вания микропроцессорных терминалов защит 

тяговых подстанций в системах электроснаб-

жения железных дорог переменного тока. Для 

достижения поставленной цели проводится 

анализ вариантов схем подключения микро-

процессорных защит, которые могут быть ис-

пользованы на тяговых подстанциях перемен-

ного тока.  

Актуальность исследования обусловлена 

реализацией проектов электрификации расши-

рения Восточного полигона железных дорог и 

электрификации Байкало-Амурской магистрали 

(БАМ-2 и БАМ-3), который предусматривает 

оснащение строящихся тяговых подстанций 

современными микропроцессорными термина-

лами. Однако вопрос выбора схем подключе-

ния микропроцессорных терминалов РЗА пока 

остается открытым. Результаты проводимого 

анализа помогут обосновать выбор наилучших 

схемных решений для подключения микропро-

цессорных терминалов защит с последующей 

их реализацией на новых тяговых подстанциях. 
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Анализ основных мировых и отечественных 

тенденций развития техники и технологий 

микропроцессорных устройств релейной  

зашиты и автоматики 

Произведенный анализ литературных ис-

точников [10–14] показал, что развитие микро-

процессорных устройств РЗА (МУРЗ) происхо-

дит преимущественно посредством следующих 

направлений: 

– применение цифровой техники и ин-

формационных технологий при создании си-

стем РЗА (базирование используемых техноло-

гий на стандарте МЭК 61850 и концепции циф-

ровой подстанции, развитие систем автомати-

зированного проектирования устройств РЗА); 

– повышение функциональной и аппа-

ратной интеграции за счет применения адап-

тивных принципов, увеличения гибкости ис-

пользуемой функциональной и аппаратной ар-

хитектуры схем и устройств МУРЗ; 

– обеспечение надежности и кибербезопас-

ности функционирования устройств и систем; 

– оптимизация и совершенствование всех 

этапов жизненного циклом устройств РЗА, 

начиная от их проектирования и заканчивая 

системой технического обслуживания и диа-

гностики. 

Одним из важных и нерешенных на дан-

ный момент времени аспектов функционирова-

ния МУРЗ является вопрос надежности их рабо-

ты. Отечественные и зарубежные исследователи 

отмечают необходимость пересмотра подходов к 

оценке надежности (проектной и эксплуатацион-

ной) комплексов РЗА, реализуемых по техноло-

гии цифровой подстанции в соответствии с про-

токолом МЭК 61850. Также подчеркивается 

важность разработки новых и корректировки 

существующих методик оценки основных пока-

зателей надежности (поток отказов, время вос-

становления и пр.) [9, 11–18]. 

Также отмечается необходимость органи-

зации непрерывного мониторинга показателей 

надежности устройств РЗА цифровых подстан-

ций, что позволит проработать решения в обла-

сти повышения надежности МУРЗ. Концепту-

альные вопросы по развитию РЗА на базе МЭК 

61850 предусматривают поэтапный переход от 

«контроллерного» исполнения устройств РЗА к 

«компьютерному» виду и рассматриваются мно-

говариантно – в краткосрочной, среднесрочной 

или долгосрочной перспективе [9, 11–18]. 

Важно отметить, что используемые в 

настоящее время методы расчета и контроля ре-

альных показателей аппаратной и структурной 

надежности комплексов РЗА необходимо про-

анализировать на предмет применимости в 

условиях эксплуатации и проектирования циф-

ровых подстанций. Также необходима наработка 

базы данных используемого оборудования с ко-

личественными значениями показателей надеж-

ности устройств и комплексов РЗА и сравни-

тельная оценка различных архитектур РЗА. 

 
Оценка различных архитектур  

при подключении микропроцессорных  

устройств релейной зашиты и автоматики 

Произведем оценку схем подключения 

МУРЗ на цифровой тяговой подстанции, соста-

вив структурные схемы, схемы замещения по 

надежности, и выполним расчет и анализ пока-

зателей надежности цифровой тяговой подстан-

ции для трех вариантов конфигурации схемы 

локальной вычислительной сети [15–17]: тради-

ционная схема; схема соединения «двойная 

звезда»; схема соединения «двойное кольцо». 

Расчет показателей надежности схем будем 

выполнять путем составления деревьев отказов, 

что облегчает процесс расчета топологически 

сложных схем. Составление схем и деревьев от-

каза является логическим процессом, который 

наиболее трудоемок и требует особого внимания, 

поэтому приведем его более детально.  

Расчеты показателей надежности произ-

ведем с использованием экспоненциального 

закона распределения отказов и показателей 

надежности оборудования. Рассматриваемые 

схемы подключения и соответствующие им де-

ревья отказов приведены на рис. 1–4. 

Для составления дерева отказов по каж-

дой из трех упомянутых схем необходимо 

определить события, которые вызывают отказ 

всей системы. 

Так для схемы (см. рис. 1) работа релей-

ной защиты в аварийном режиме становится 

невозможной при одновременном отказе обеих 

аккумуляторных батарей – GB1 и GB2. Обо-

значим этот случай на дереве отказов логиче-

ским элементом «И» (&). Для прекращения ра-

боты терминала РЗА достаточно обрыва одного 

из кабелей, ведущих к измерительным транс-

форматорам, или отказа самого терминала. Это-

му варианту развития событий соответствует 

логический элемент «ИЛИ» (OR).  
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Тем не менее отказом системы также бу-

дет являться прекращение работы обоих терми-

налов РЗА, поэтому внесем в дерево отказов 

элемент «И». Получаем схему, где отражены все 

возможные пути возникновения отказов систе-

мы (см. рис. 1). 

Для цифровой подстанции протокол па-

раллельного резервирования основывается на 

принципе параллельной работы двух независи-

мых сетей и дублировании информационных со-

общений. Каждый пакет информации, отправля-

емый устройством, дублируется и одновременно 

передается по обеим сетям. В нормальном режи-

ме до принимающего устройства доходят оба па-

кета данных, но это происходит неодновременно 

из-за разной скорости передачи в независимых 

сетях. Принимающее устройство отбрасывает 

последний полученный пакет в нормальном ре-

жиме или принимает единственный пакет в слу-

чае отказа одной из сетей, за счет чего возможна 

бесшовная передача данных.  

Такому протоколу соответствует схема 

«двойная звезда», представляющая собой ради-

альную структуру с сетевыми коммутаторами в 

центре и устройствами полевого уровня на пе-

риферии. Для обеспечения надежности работы 

систем РЗА требуются основная и резервная 

защиты, что для схемы (рис. 2) достигается ис-

пользованием полевых устройств с резервиро-

ванными сетевыми портами, подключенных к 

мультиплексорам MU с помощью оптических 

кабелей FO, и парой терминалов РЗА с резер-

вированными сетевыми портами, также под-

 
 

 

Рис. 1. Традиционная схема локальной вычислительной сети и дерево отказов 

Fig.1. Traditional LAN connection diagram and corresponding fault’s tree 

 

 
Рис. 2. Схема подключения локальной вычислительной сети «двойная звезда»  

и соответствующее ей дерево отказов 

Fig.2. Double Star LAN connection diagram with the corresponding fault’s tree 
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ключенных к коммутаторам SW и выполняю-

щих функции основной и резервной защит.  

В этой схеме элементов гораздо больше, 

чем в традиционной, поэтому дерево отказов 

представляется более разветвленной структу-

рой (рис. 2). Для реализации протокола приме-

ним схему «двойное кольцо», топология кото-

рой приведена на рис. 3.  

К отказу системы РЗА может привести от-

сутствие показаний тока или напряжения, т. е. 

одновременный отказ кабелей FO1 и FO3, отказ 

кабелей FO5, FO6 между коммутатором и терми-

налами РЗА, отказ коммутатора SW1. Также к 

отказу работы сети может привести нарушение 

связи между коммутатором и терминалом РЗА 

при отказе второго терминала РЗА. 

Варианты развития событий для схемы 

«двойная звезда» показаны на рис. 3. 

Отказ работы сети также может вызвать 

нарушение связи между коммутатором и терми-

налом РЗА при отказе второго терминала РЗА. 

На рис. 3. этому случаю соответствует элемент, 

обозначенный как (1). Элемент (1) рассматрива-

ет события в первой независимой ветви «звез-

ды», элемент (2) – во второй ветви. Элемент (3) 

учитывает, что при отказе одной сети вторая 

продолжает работать независимо. Элементы (4) 

и (5) описывают работу устройства сопряжения 

с шиной (УСШ), к которым подключены изме-

рительные приборы. Элемент (7) отражает тре-

бование к питанию цепи оперативным током, 

элемент (8) – к резервированию защит. 

Далее составим дерево отказов для сле-

дующей схемы («двойное кольцо»). Каждое 

измерительное устройство в этой схеме под-

ключается к двум УСШ, которые последова-

тельно соединены оптическими кабелями, каж-

дый с соответствующим терминалом РЗА и 

между собой. Для замыкания кольца также со-

единяются последовательно терминалы РЗА. 

В схеме соединения локальной вычисли-

тельной сети (ЛВС) «двойное кольцо» каждый 

элемент, участвующий в системе РЗА, продуб-

лирован, однако все элементы соединены по-

следовательно. Отказом системы является од-

новременный отказ двух точек «кольца» или 

одновременный отказ обоих источников опера-

тивного тока. Отметим, что отказом не является 

нарушение в работе соединительных кабелей 

FO3 и FO4, которые необходимы для реализа-

ции протокола HSR. При отказе этих кабелей 

функциональность схемы не меняется, но сни-

жается скорость передачи данных, увеличива-

ется вероятность отказа системы. 

 
Рис. 3. Детализированное дерево отказов для схемы «двойная звезда» 

Fig. 3. Detalized fault’s tree for double star LAN connection diagram 
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В расчетах примем следующие упроще-

ния и исходные данные:  

– пренебрегаем показателями надежности 

измерительных трансформаторов и силовых 

коммутационных аппаратов, поскольку иссле-

дуется схемная надежность топологии;  

– расчетный период, на котором произво-

дится расчет, примем равным 4 380 ч, что соот-

ветствует периодичности технических осмот-

ров аппаратуры и вторичных цепей подстанции 

и позволяет не учитывать параметры восста-

новления оборудования; 

– параметры по надежности оборудова-

ния примем для оборудования, применяемого 

на действующей подстанции. 

Используемый экспоненциальный закон 

распределения позволяет произвести расчеты 

основных показателей надежности для каждой 

из схем по классической методике [15–18]. 

Таблица 1. Исходные данные для расчета  

Table 1. Initial data for calculating  

Наименование 

оборудования 

Среднее время 

наработки на 

отказ, ч 

Интенсивность 

отказов, 1/ч 

Терминал РЗ SIE-

MENS 7SA522 
125 000 – 

Кабельная линия 

(1 м КВВГЭнг(А)-

LS 7×4) 

– 5,87∙10–9 

Волоконно-

оптическая линия 

(1 км) 

– 1,19∙10–9 

Устройство сопря-

жения с шиной 

процесса ENMU 

280 000 – 

Коммутатор 

MOXA EDS-408A 
363 000 – 

Батареи 

аккумуляторные 
– 2,50∙10–7 

 
 

 
Рис. 4. Схема подключения локальной вычислительной сети «двойное кольцо»  

и соответствующее ей дерево отказов 

Fig. 4. Double ring LAN connection diagram with the corresponding fault’s tree 
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Полученные результаты и их обсуждение 

Результаты численной оценки вероятно-

сти безотказной работы трех перечисленных 

схем подключения МУРЗ сведены в табл. 2. 

 

Таблица 2. Результаты расчета для схем  

устройств релейной зашиты и автоматики  

различной топологии 

Table 2. Calculation results for RPA schemes 

of various topologies 

Номер 

схемы 
Название схемы 

Вероятность 

безотказной рабо-

ты, R 

1 Традиционная 0,9979914 

2 «Двойная звезда» 0,9984287 

3 
«Двойное коль-

цо» 
0,9975560 

 

По результатам произведенных расчетов 

при переходе от традиционных к новым ком-

муникационным стандартам и цифровым 

устройствам существенного изменения резуль-

тирующих значений показателей надежности 

не происходит. Традиционная схема подключе-

ния РЗА, в сравнении со схемой «двойное 

кольцо», даже имеет R(t) несколько выше 

(0,9975560 < 0,9978814).  

Использование схемы «двойная звезда», 

приводит к незначительному повышению пока-

зателей надежности: вероятность безотказной 

работы со значения 0,9979914 (традиционная 

схема) до 0,9984287 («двойная звезда»).  

Часть параметров оборудования, которые 

используются в качестве исходных данных, 

взять для расчета не представляется возмож-

ным ввиду их отсутствия у завода-

изготовителя, что еще раз подчеркивает важ-

ность создания базы данных нового цифрового 

и соединительного оборудования с указанием 

количественных значений показателей надеж-

ности устройств и комплексов РЗА. 

Таким образом, при сравнении характе-

ристик по надежности двух рекомендованных 

схем при переходе на новые коммуникацион-

ные стандарты предпочтение следует отдавать 

схеме «двойная звезда». 

 
Заключение 

Проведенное исследование позволило 

структурировать основные тенденции развития 

техники и технологий микропроцессорных 

РЗА, применяемых в настоящее время.  

Выполненный анализ трех вариантов 

схем подключения микропроцессорных терми-

налов защит и автоматики тяговых подстанций 

переменного тока и сравнительная оценка их 

показателей надежности позволяют заключить, 

что схема подключения МУРЗ «двойная звез-

да» более надежна, чем схема «двойное коль-

цо». Показатели надежности у новых схем не 

выше, чем у традиционной, что объясняется 

наличием в них нерезервируемых элементов и 

IT-оборудования, снижающих результирующие 

показатели надежности. 

На надежность работы микропроцессор-

ных систем РЗА влияет ряд факторов [11, 15–

18]: степень подготовки персонала, надежность 

используемого оборудования, правильность его 

наладки и эксплуатации и т. д. 

Новые возможности, которые открывает 

внедрение цифровых технологий, а именно, 

удаленная диагностика, мониторинг состояния 

оборудования и прогнозирование и т. п. откры-

вают новые перспективы для более эффектив-

ной интеграции микропроцессорных РЗА на 

этапе перехода к цифровым технологиям в со-

ответствии со стандартами МЭК 61850. 
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